ANEXA3

REGULAMENT DE ORGANIZARE SI FUNCTIONARE
DEPARTAMENT TRANSFORMARE DIGITALA

Departamentul Transformare Digitala este o structurd functionald constituitd la nivelul
Companiei Nationale ,,Posta Romana” S.A. in subordinea directd a Directorului General,
conform organigramei aprobate de catre Consiliul de Administratie al Companiei Nationale

eqge vyt

activitatii de apdrare ciberneticd a infrastructurii IT a Companiei, dezvoltare de software,
mentenanta infrastructurii IT&C si identificare de solutii tehnologice moderne pentru

=%

atingerea obiectivelor comerciale ale Companiei Nationale “Posta Romand” in conformitate
cu Planul de Management.

Managementul Departamentului Transformare Digitald este asigurat de catre Directorul
Departamentului.

APLICABILITATE

Prezentul Regulament de Organizare si Functionare se aplicd tuturor salariatilor din cadrul
Departamentului Transformare Digitala, respectiv.

e salariatilor din cadrul S.O. Infrastructura IT&C;
e salariatilor din cadrul S.O. Dezvoltare Software;
e salariatilor din cadrul S.O. Inovare si Dezvoltare;
e salariatilor din cadrul S.O. Cybersecurity.

DESCRIEREA SCOPULUI DEPARTAMENTULUI TRANSFORMARE DIGITALA

Departamentul Transformare Digitala este structura principald din cadrul Companiei
Nationale ”Posta Romana” S.A. care duce la indeplinire Memorandumul aprobat de Guvernul
Romaniei in data de 26 aprilie 2022 cu privire la digitalizarea, automatizarea, robotizarea si
tehnologizarea Companiei. Departamentul are 1in responsabilitate si administrarea,
dezvoltarea, consolidarea, intretinerea si Imbunatatirea infrastructurii IT&C si de software a
Companiei.

DESCRIEREA OBIECTIVELOR DEPARTAMENTULUI

e Implementarea softului administrativ - ERP;

e Implementarea softului operational - soft de postd care sd inlocuiasca actuala
infrastructura comerciala dezvoltata la sfarsitul anilor 1990;

e Acordarea de suport tehnic tuturor structurilor din cadrul Companiei Nationale ”Posta
Romana” S.A. de a trece de la un mod de lucru axat pe control, la unul bazat pe
suport;

e Identificare de solutii optime pentru infrastructura hardware a Companiei.

DESCRIEREA MIJLOACELOR DEPARTAMENTULUI



Departamentul Transformare Digitald dezvoltd si administreazd un sistem format din
normative si instructiuni, personal, si infrastructura pentru a duce la indeplinire operatiunile
de transformare digitala ale Companiei Nationale ,,Posta Roméana” S.A.

Elementele sistemului sunt:

Ansamblul procedurilor interne;

Aplicatiile informatice;

Salariatii cu rol direct in derularea operatiunilor de achizitie, dezvoltare, implementare
si mentenanta a softurilor si echipamentelor IT;

Fisele de post si toate actele normative interne cu privire la organizarea muncii;
Totalitatea documentelor, deciziilor, strategiilor aprobate la nivel guvernamental
referitoare la Compania Nationala ,,Posta Romand” S.A.;

Proprietati imobiliare.

DESCRIEREA RESURSELOR EXTERNE NECESARE

Pentru realizarea obiectivelor Companiei Nationale ,,Posta Romand”, Departamentul
Transformare Digitala utilizeaza urméatoarele resurse:

Departament Clienti si Vanzari: Servicii de branding, campanii de marketing si
vanzari, publicitate (design si productie), campanii de relatii publice;

Departament Economico-Financiar: servicii generale de plati interne / externe,
operatii economice specifice;

Departament Infrastructura: Servicii de aprovizionare, servicii de management
imobiliar, (modernizare, reparatii curente, igienizare, etc.), furnizare de mijloace fixe
sau mobile specifice;

Departament Juridic: Servicii de asistenta juridica in domeniul comercial, relatiilor
de resurse umane, reprezentare in instanta, alte servicii specifice sferei juridice;

S.O. Inspectie, Integritate si Antifrauda: Servicii de control cu privire la
respectarea actelor normative interne, procedurilor operationale, precum si tuturor
prevederilor cu privire la etica;

S.0. Achizitii si Licitatii Furnizori: Servicii de achizitii cu respectarea legislatiei
specifice in vigoare;

S.O. Serviciul Intern de Prevenire si Protectie: Servicii de preventie si instructaj in
vederea respectarii legislatiei specifice in vigoare.

DESCRIEREA RESURSELOR INTERNE NECESARE

Echipamente IT (calculatoare, imprimante, scanere, altele) — prin intermediul acestor
echipamente se asigurd desfasurarea activitatii zilnice a salariatilor, precum si comunicarea
prin intermediul mijloacelor electronice;

Smartphone si alte dispozitive SMART, prin intermediul acestor echipamente se asigura
fluxul de informatii in ariile de interes, necesare desfasurdrii activitifii personalului din
cadrul Departamentului Transformare Digitald;



Aplicatii informatice — Aplicatiile informatice asigura desfasurarea activitdtii zilnice a
salariatilor;

Mobilier si alte obiecte de inventar cu rol secundar — suport pentru desfasurarea activitatii
salariatilor in conditii optime;

Autoturisme — asigurd deplasdrile in aria de interes in vederea desfasurdrii activitatilor
specifice;

Personal Departament Transformare Digitala:
e Director;

Manager Compartiment;

Administrator DART;

Analist transformare digitala;

Analist date;

Analist programator;

Proiectant sisteme informatice.

ENUMERAREA SERVICIILOR PE CARE LE DUCE LA INDEPLINIRE
DEPARTAMENTUL TRANSFORMARE DIGITALA

e Achizitionarea sistemelor de software si hardware necesare transformarii Companiei
Nationale ”Posta Romana” intr-o companie agila;
e Implementare tehnologiei IT necesard modernizarii Companiei;

e Dezvoltarea aplicatiilor software cu ajutorul resurselor interne.

DEPARTAJAREA ACTIVITATILOR PE SUBDIVIZIUNI ORGANIZATORICE

In vederea indeplinirii obiectivelor, Departamentul Transformare Digitala are urmatoarele
atributii si sarcini prezentate in functie de domeniul de activitate al subdiviziunilor
organizatorice:

S.O. Infrastructura IT&C

o C(Colaboreaza cu domeniile functionale pentru intocmirea necesarului de echipamente
hardware destinate retelei VPN a Companiei Nationale ”Posta Romana” S.A.;

e Participa la procesul de selectie a ofertelor pentru achizitia de echipamente prin
intermediul angajatilor din cadrul Departamentului cu atributii in acest sens;

e Constituie interfata pentru aspecte tehnice cu furnizorii de echipamente si alte
aplicatii;

e Asigurd buna functionare a echipamentelor si sistemelor pentru furnizarea serviciului
de posta electronica, Intranet si al aplicatiilor interne;

e Asigura administrarea hardware a serverelor de DNS, a routerelor si switch-urilor;

e Asigura managementul echipamentelor hardware;

e Propune casarea/ actualizarea echipamentelor in functie de gradul de uzurd/suport
tehnic din partea producatorului/evolutia tehnologiei,

e Asigurd operarea $i mentenanta retelei VPN;

e Realizeaza proiectele privind conectarea la Internet, configurare VPN-uri, Extranet;



Defineste, verifica, aplica si monitorizeazad politica de salvare / sigurantd / arhivare /
restaurare / validare la nivelul bazelor de date de pe serverele de log-uri;

Planifica si controleazad implementarea politicilor si drepturilor de acces ale
utilizatorilor la resursele platformei informatice conform standardelor aprobate,
valideazd operarea de modificari de conturi utilizator (schimbari de permisii, roluri si
parole), crearea de conturi noi, anularea lor.

S.0. Dezvoltare Software

Stabileste arhitectura platformei IT, intocmeste proiectul tehnic conform cerintelor,
stabileste impreuna cu personalul ce va fi implicat in activitatea de operare a
platformei necesitatile cu privire la utilizarea aplicatiei;

Testeaza aplicatii i tehnologii noi si verifica periodic, conform standardelor aprobate,
necesitatea achizitionarii lor;

Dezvolta aplicatiile si sistemele de software necesare desfasurdrii activitatilor
administrative si comerciale ale Companiei.

S.O. Inovare si Dezvoltare

Monitorizeaza, propune, achizitioneazd si implementeaza tehnologii cutting edge
necesare desfasurdrii activitatii Companiei la cele mai Tnalte standarde;

Identifica solutii pentru automatizarea si digitalizarea proceselor in cadrul structurilor
Companiet,

Ofera asistentd S.O. Eficientd Procese si Costuri in a identifica propunerile
tehnologice necesare modernizarii companiei.

S.0. Cybersecurity

Intretine firewall-ul, domeniul, antivirusul si antispamul;

Asigurd administrarea aplicatiilor de securitate si ale mecanismelor de securitate si
confidentialitate;

Defineste recomandari generale de securitate pentru dezvoltarea de aplicatii, servere,
comunicatii si baze de date;

Defineste reguli generale de securitate pentru servere, comunicatii si baze de date;
Verifica aplicarea politicilor de guvernanta IT realizate in conformitate cu standardul
de securitate ISO 27001:2022 in cadrul Departamentului Transformare Digitald
aprobate si publicate pe intranetul Companiei Nationale "Posta Romana”;

Urmareste respectarea drepturilor de acces in urma monitorizarii jurnalizarilor trimise
de echipamentele IT catre serverele de centralizare a log-urilor administrate de
responsabilii de securitate IT Tn vederea mentinerii in deplind securitate a acestora si
semnaleaza 1n cel mai scurt timp orice bresa de securitate detectata.

DETALIEREA ACTIVITATILOR DIN CADRUL SUBDIVIZIUNILOR
ORGANIZATORICE PE FISE DE POST

ACTIVITATE FISA POTULUI




INFRASTRUCTURA IT&C

Intocmeste necesarul de echipamente hardware

Manager Compartiment;
Administrator DART;
Analist Transformare
Digitala;

Analist Date.

Participa la procesul de selectie a ofertelor pentru
achizitia de echipamente

Manager Compartiment;
Administrator DART;
Analist Transformare
Digitala;

Analist Date.

Comunica cu furnizorii de echipamente hardware si de
solutii software

Manager Compartiment;
Administrator DART;
Analist Transformare
Digitala;

Analist Date.

Asigura buna functionare a echipamentelor IT

Manager Compartiment;
Administrator DART;
Analist Transformare
Digitala;

Analist Date.

Propune casarea echipamentelor hardware

Manager Compartiment;
Administrator DART;
Analist Transformare
Digitala;

Analist Date.

Monitorizeaza arhivarea bazelor de date

Manager Compartiment;
Administrator DART;
Analist Transformare
Digitala;

Analist Date.

Planifica implementarea politicilor si drepturilor de acces

Manager Compartiment;
Administrator DART;
Analist Transformare
Digitala;

Analist Date.

Asigurd mentenanta retelei de VPN

Manager Compartiment;
Administrator DART;
Analist Transformare
Digitala;

Analist Date.




DEZVOLTARE SOFTWARE

Dezvolta aplicatiile si sistemele de software necesare
desfasurarii activitatii Companiei

Manager Compartiment;
Administrator DART;
Analist Transformare
Digitala;

Analist Date;

Analist Programator;
Proiectant Sisteme
Informatice.

Testeaza aplicatii si sisteme software noi

Manager Compartiment;
Administrator DART;
Analist Transformare
Digitala;

Analist Date;

Analist Programator;
Proiectant Sisteme
Informatice.

INOVARE SI DEZVOLTARE

Identifica solutii pentru automatizarea si digitalizarea | Administrator DART;
proceselor Analist Transformare
Digitala;
Analist Date.
Monitorizeaza si implementeaza tehnologii moderne Administrator DART;
Analist Transformare
Digitala;
Analist Date.
Ofera asistentd altor departamente in procesul de | Administrator DART;
modernizare Analist Transformare
Digitala;
Analist Date.
CYBERSECURITY
Intretine sistemele de aparare cibernetici ale Companiei | Administrator DART;

Analist Transformare
Digitala.

Defineste recomandarile de securitate

Administrator DART;
Analist Transformare
Digitala.

Urmareste activitatea userilor interni care utilizeaza
infrastructura Companiei

Administrator DART;
Analist Transformare
Digitala.




In afara activitatilor de mai sus, conducatorul ierarhic superior stabileste, prin dispozitii sau
in cadrul fisei postului, alte activitati specifice.

CRITERII DE PERFORMANTA PENTRU FIECARE NIVEL

In vederea stimularii performantelor fiecdrui salariat din cadrul Departamentului
Transformare Digitald, se va aplica un sistem de bonusare stabilit de conducerea Companiei.
La stabilirea criteriilor de performanta se va tine cont de urmatoarele, dar nu numai:

Termen de livrare;

Costurile echipamentelor, softurilor si serviciilor;
Calitatea produselor;

Satisfactia clientului;

Raspunsul si inchiderea tichetelor;

Numarul de incidente rezolvate;

SISTEM SALARIZARE

Nivel management strategic

e Director Transformare Digitala

Retributie salariald maxima 30.000 Lei (suma brutd)

Bonus de performanta Anual, 1n functie de indeplinirea obiectivelor
unitatii de afaceri (target-uri stabilite de catre
conducerea companiei) - maxim 100.000 Lei
(suma bruta)

Postul nu este eligibil pentru alte comisioane sau sporuri.

Nivel management subdiviziune organizatorica

o Manager Compartiment

Retributie salariala maxima Clasa 39 din cadrul Listei Functiilor

Bonus de performanta Anual, 1n functie de indeplinirea obiectivelor
unitatii de afaceri (target-uri stabilite de catre
conducerea companiei) - maxim 50.000 Lei
(suma bruta)

Postul nu este eligibil pentru alte comisioane sau sporuri.

Nivel executiv



o Administrator DART

Clasa Maxima Clasa 37 din cadrul Listei Functiilor

e Analist transformare digitala

Clasa Maxima Clasa 30 din cadrul Listei Functiilor

o Analist date

Clasa Maxima Clasa 26 din cadrul Listei Functiilor

e Analist Programator

Clasa Maxima Clasa 37 din cadrul Listei Functiilor

e Proiectant Sisteme Informatice

Clasa Maxima Clasa 35 din cadrul Listei Functiilor

NECESARUL DE RESURSE UMANE

Prezentul document normativ reglementeaza transferul catre functionarea pe posturi de
transformare agila, conform celor de mai jos:

Departamentul Transformare Digitald functioneaza cu resursa umana disponibild organizata
pe posturile prevazute in cadrul Contractului Colectiv de Munca, cu atributii reglementate
prin fisa postului.

Pentru sustinerea procesului de transformare agild, Departamentul Transformare Digitala
functioneaza cu un post de Director Administratia Centrald - Departamentul Transformare
Digitala.

S.O. Infrastructura IT&C functioneaza cu: 1 post de Manager Compartiment, 3 posturi de
Administrator DART, 10 posturi de Analist Transformare Digitala, 10 posturi de Analist
Date.

S.O. Dezvoltare Software functioneaza cu: 1 post de Manager Compartiment, 3 posturi de
Administrator DART, 5 posturi de Analist Programator si 5 posturi de Proiectant Sisteme
Informatice.

S.0O. Inovare si Dezvoltare functioneaza cu: 2 posturi de Administrator DART si 5 posturi de
Analist Transformare Digitala.



S.O. Cybersecurity functioneaza cu: 1 post de Administrator DART si 5 posturi de Analist
Transformare Digitala.

Pentru sustinerea procesului de transformare agild, Departamentul Transformare Digitala
functioneaza cu:

DENUMIRE POST NR. POSTURI
Director Departament 1
Manager Compartiment 2
Administrator DART 9
Analist Transformare Digitala 20
Analist Programator 5
Analist date 10
Proiectant Sisteme Informatice 5

Posturile actuale isi deruleaza activitatea conform normelor, pand la transferul pe postul de
transformare agila.

FISE DE POST COMPONENTE ALE STRUCTURII

Director Administratia Centrala - Departament Transformare Digitala;
Manager Compartiment;

Analist date;
Analist transformare digitala;

Administrator DART;
Analist Programator;

Proiectant Sisteme Informatice.

REGULI DE ORGANIZARE $I FUNCTIONARE

1.

Directorul Departamentului Transformare Digitala si Managerul Compartimentului
aloca sarcini salariatilor din cadrul subdiviziunilor organizatorice din subordine.
Sarcinile sunt alocate prin dispozitie de serviciu, cu specificarea termenului de
realizare.

Salariatii din subordine duc la indeplinire sarcinile in termenul stabilit, urmand a fi
evaluati In functie de acest criteriu.

Activitatea Departamentului Transformare Digitald se desfasoard prin alocarea de
tichete, de catre Director catre personalul din S.O. din subordine.




5. Salariatul desemnat pe tichet are in responsabilitate ducerea la indeplinire a inchiderii
tichetului, inclusiv operatiunilor subsecvente acestuia, daca superiorul ierarhic nu
hotaragte altfel.

6. Sunt nerecomandate tuturor salariatilor din cadrul unititii de afaceri obiecte de
vestimentatie precum blugi deteriorati din fabricd, pantaloni scurti, papuci deschisi,
sau alte tinute informale.

7. Toti salariatii din cadrul Departamentului Transformare Digitala vor pastra la locul de
munca o atmosfera ordonata, cu minim de obiecte de papetdrie, si vor reduce la minim
consumul de hartie.

8. Salariatii vor purta permanent legitimatia de serviciu afisata.

9. Legitimatia de serviciu poate fi utilizatd pentru pontaj prin decizia Directorului
General, daca exista sistem de control acces.

REGULI SPECIFICE:

Criteriile specifice privind evaluarea profesionala a salariatilor

I.

Salariatii din cadrul Departamentului Transformare Digitala sunt evaluati profesional
dupa urmatoarele criterii:
Capacitate de lucru cu calculatorul, cu urmatoarele aplicatii:

o  Word - avansat;

o Excel - avansat;

o Outlook - avansat;

o Browser navigare internet - avansat;

o Software ERP;
Utilizarea editorului de text pentru generarea de documente scrise cu diacritice,
numerotarea paginilor, utilizare instrumentelor ,,track changes”, utilizarea antetului,
cuprinsului automat, referintelor, dactilografierea rapida, bullets si numerotare
automata, paragrafe spatierea automata, drafturi prestabilite.
Utilizarea programului de calcul tabelar cu formule avansate, pivot table si transfer
catre formate print.
Capacitate analitica, atentie la detalii, capacitate organizatorica.
Cunoasterea avansata a gramaticii limbii roméane.
Rezistenta la stres, echilibru emotional, stdpanire de sine.
Excelente abilitati de relationare;
Empatie;
Excelente abilitdti de negociere;
Limba engleza sau o altd limba straina de circulatie internationala - nivel avansat;
Excelente abilitati de vanzari;

Modul desfasurarii evaluarii

2.

Evaluarea salariatilor se realizeazd cu ajutorul intrebarilor si testelor profesionale
specifice precum si grilelor de evaluare puse la dispozitie de catre S.O. Strategy
Management.

Conducdtorul ierarhic superior stabileste criterii specifice fiecarui post in cadrul fisei
postului aferenta.



4,

Principiile de acordare a bonusurilor la salariu se stabilesc prin decizia Directorului
Departamentului Transformare Digitala.

Indeplinirea sarcinilor de serviciu

5. Conducatorul ierarhic superior monitorizeaza salariatii din subordine si indeplinirea
sarcinilor de serviciu specificate in cadrul fisei postului.

6. Conducatorul ierarhic superior Intocmeste pontajul salariatilor si il transmite catre
S.O. Salarizare in vederea efectudrii platii.

7. Pontajul reprezintd documentul justificativ la plata drepturilor salariale.

8. Conducatorul ierarhic superior stabileste prin decizie conditiile Tntocmirii pontajului.

9. Conducatorul ierarhic superior poate stabili prin decizie o condicd de prezenta, un
sistem electronic de prezentd cu card RFid, si / sau o aplicatie software sau un alt
sistem de certificare a indeplinirii sarcinilor de serviciu, atunci cand felul muncii nu
este contorizat altfel.

10. Conducdtorul ierarhic superior aproba modalitatea de indeplinire a atributiilor de
serviciu ale salariatilor, in regim telemunca, la cererea acestora, in functie de
interesele angajatorului. In acest caz, conducitorul ierarhic superior stabileste un
sistem specific de certificare a atributiilor de serviciu.

Beneficii
11. Conducdtorul ierarhic superior stabileste urmatoarele beneficii la salariu, conform

legislatiei muncii in vigoare:

o Laptop;
Telefon de serviciu;
Abonament telefonie si date;
Masina de serviciu,
Combustibil.

o O O O

Dispozitii tranzitorii

12.

13.

14.

Ducerea la indeplinire a prevederilor de mai sus se realizeaza de cétre S.O. Contracte
Individuale de Munci;

Orice inadvertentd sesizatd Intre practicd si norme va fi raportatd conducatorului
ierarhic superior.

Prezentul ROF asigura tranzitia de la sistemul actual al posturilor prevazute in cadrul
contractului colectiv de munca, la noul sistem prevazut cu posturi destinate.



