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RAPORT

atentia Comisiei cu atributii de monitorizare, coordonare si indrumare metodologici a
implementarii si dezvoltdrii sistemului de control intern managerial

Subiect: Analiza riscurilor identificate la nivel CN Posta Romana S.A.

1. Obiectiv - revizuirea riscurilor la nivelul compartimentelor din cadrul Administratiei;
Centrale si la nivelul Sucursalelor, respectiv la nivelul OJP/OPMB si CRTz;

- tinerea sub control a riscurilor critice;
- intocmirea Registrului Riscurilor la nivel CNPR, pentru anul in curs.

OG nr. 119/1999 privind controlul intern si controlul financiar preventiv;

- Ordinul Secretariatului General al Guvernului nr. 200 din 12 aprilie 2016 privind
Codul controlului intern /managerial la nivelul entitatilor publice, standardul 8;

- Standardul SR ISO 31000:2010 privind Managementul riscului, principii si linii
directoare;

- Standardul SR ISO 27001:2013 privind managementul securitatii informatiei
aspecte referitoare la riscuri;

- Procedura CNPR PS - 05 Privind Managementul Riscului.

Ordinul Secretariatului General al Guvernului (OSGG) nr. 200/2016 presupune implementarea

numar de 16 standarede de catre entitatile publice, printre care si standardul 8 - ,,Managementul
lui".

Conform acestui standard, fiecare entitate publica are obligatia de a analiza periodic, riscurile legate

de d

esfasurarea activitatilor sale, sa elaboreze planuri pentru limitarea posibilelor consecinte ale

acestor riscuri si s& numeasca responsabili cu riscurile pentru aplicarea planurilor respective.

In vederea intocmirii/ elaboririi analizei s-a tinut cont de urmatoarele aspecte:

1. In
a
>

r

raportarile structurilor CNPR, centrale si teritoriale;

necesitatea identificarii riscurilor critice care pun in pericol procesele organizatiei;

concentrarea resurselor in programe de management al riscurilor cririce, monitorizarea
evolutiei riscurilor critice = Planul de implementare a masurilor de control a riscurilor pentru
anul 2016, aprobat sub nr. 111/934 din 02.06.2016;

prezentul raport ofera managementului un instrument de analiza pentru fundamentarea unor
programe de control al riscurilor;

urma analizei efectuate asupra Registrului Riscurilor, situatia este urmatoarea:

) Pentru anul 2016, la nivel CNPR a fost identificat un numar de 572 riscuri interne astfel:
325 riscuri la nivelul Administratiei Centrale
14 riscuri - Sucursala Servicii Express



» 8 riscuri - Fabrica de Timbre
» 194 riscuri — OJP/OPMB
» 31 riscuri - CRTz

b) In anul 2015 au fost inregistrate un numar de 993 riscuri interne astfel:

592 riscuri la nivelul Administratiei Centrale
12 riscuri - Sucursala Servicii Express

64 riscuri - Fabrica de Timbre

293 riscuri — OJP/OPMB

32 riscuri — CRTz
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Total riscuri identificate la nivel CNPR,
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Se peaie observa trendul descrecator ai numarului de riscuri in perioada 2015 - 2016

Pentru anul 2016 au fost eliminate 421 riscuri - eliminarea acestora se datoreaza atingerii
obiectivelor stabilite pentru anul 2015 de catre departamentele: Trafic Postal International,
Franciza, Administrare Retea, Achizitii, Investitii, Fond Imobiliar si Administrativ, Bugete, Analize,

Economice, Trezorerie, RU, Operatiuni Postale, Operatiuni Financiare.

Trendul descrescator, se datoreaza pe de o parte realizarii obiectivelor specifice, iar pe de alta
parte intelegerii fenomenului referitor la managementul riscului de catre salariatii care participa la

identificarea si tratarea riscurilor.

Analizand datele continute in Registrul Riscurilor 2016 la nivel CNPR, situatia sintetica a riscurilor
identificate si evaluate se prezinta, din punct de vedere al raportului probabilitate/impact, dupa cum

urmeaza:

Matricea riscurilor la nivel national CNPR
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Dincolo _de matricea riscurilor la nivel CNPR, unde a fost identificatd situatia cantitativd a

tuturor riscurilor raportate, in tabelul urmator regdsim riscurile comune activititilor, din pdv calitativ.
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Printre riscurile identificate s-au raportat riscuri comune activitatilor specifice referitoare la:
A securitatea transportului valorilor si a trimiterilor postale conform Legii nr 333/2003 si a HG

301/2012, privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, pe doud

paliere:

risc de pejudiciu (in caz de atac asupra valorilor gestionate de CNPR)

amenzi (aplicate de Inspectoratul General al Politiei Romane)

A lipsa dotarilor impuse de legislatia n vigoare si a respectarii reglementdrilor de ordine
interiora, a masurilor de securitate si a celor aplicabile in cazuri de urgentd (PSI si ISU);
A lipsa resurselor sau nealocarea suficienta a resurselor financiare prin bugetul de venituri si

cheltuieli;

afectarea portofoliului de clienti si orientarea acestora catre alti prestatori;

risc de accidente si boli profesionale(SSM);

risc de blocare a activitatii de business datorata lipsei/functionarii deficitare a echipamentelor
tehnice (IT);

risc de incendii, spargeri, furturi , fraude;

afectarea imaginii CNPR.
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Cele mai frecvente riscuri comune regdsite la nivel CNPR sunt:
1. In cadrul Adtei centrale

nerespectarea reglementarilor legale - amenzi, prejudicii;

depdsirea alocatiilor bugetare/neaprobare BVC;

date eronate/documentatie incompletd - statisticd eronatd utilizatd in procesul managerial;
disfunctionalitati in activitate;

pierderea clientilor.

I

2. in cadrul 0IP/OPMB

pierderea clientilor;

depasirea bugetului de cheltuieli;
frauda, incendii;

nerespectarea procesului tehnologic;
nerealizarea planului de venituri;
accidentarea/imbolnavirea salariatilor;
cresterea numarului de reclamatii;
aplicarea de amenzi;

afectarea imaginii CNPR.

A

3. In cadrul Crtz-urilor

cartare eronata;

risc de incendii;

atac asupra autovehiculului;
accidentarea salariatilor;

> = >

Pentru o mai buna gestionare a riscurilor critice identificate am propus ca masura,
transmiterea unei fise de risc critic care contine: cauze, masuri, responsabili , actiunile de tratare si
stadiul masurilor de tratare la un interval de 6 luni.

De asemenea am propus si exemplificat o analiza cost — beneficiu, care implica estimari si este
apreciata ca fiind diferenta dintre costurile presupuse de implementarea unui proiect..

Principalele riscuri critice au fost identificate la:

1. Drectia Economica - lipsa lichiditatilor (insolventa): Nerespectarea legislatiei in vigoare si
imposibilitatea de a reflecta corect data efectuarii platilor denaturand rezultatul economic din luna,
influentand negativ cash-flow-ul precum si bugetul de venituri si cheltuieli;

2. Directia Comunicatii & IT - Tnapoierea tehnicii de calcul catre firma HP, duce la blocarea
activitatii structurilor informatizate;

3. Pierderea unui client strategic - polarizarea serviciilor — 3 clienti strategici genereazd peste
70% din veniturile CNPR, precaritatea solutiilor comerciale conduce la o expunere ridicatd la risc-
putere mare de negociere a partenerilor, respectiv generarea unei situatii de criza prin intreruperea
colaborarii;

4. Securitate Postald - aplicarea Legii nr 333/ 2003, cu modificari si completari, respectiv a
metodologiei aferente (HG nr. 301/2012), privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor (amenzi IGPR) si a controalelor realizate de institutiile statului Curtea de Conturi, ANAF,
Consiliul Concurentei, ANCOM;

5. Fraudarea CNPR din interior.

In analiza privind evenimentele postale transmisd de catre Serviciul Tranzite si Activitati
Dipecerat, in cursul anului 2015 s-au comunicat un numar de 368 evenimente. Din totalul
evenimentelor, 105 evenimente sunt de indisciplina sau pagube produse de salariatii postali,
reprezentand 105.28% din totalul evenimentelor. Valoarea totald a pagubelor inregistrate din
evenimente tip lipsa din gestiune, achitare in fals in anul 2015 a fost de 719.211.09 si 560 Euro. O
parte din prejudicii au fost recuperate respectiv 233.751.35 si 560 Euro, suma ramasa de recuperat,
la data de 31.12.2015, a fost de 485.459.74 lei (57,38%).

in urma acestei analize si la propunerea Serviciului Tranzite si Activitati Dispecerat, s-a propus
si aprobat constituirea unui Grup de lucru, care s& elaboreze o metodologie de monitorizare si
prevenire a abaterilor financiare, conform Deciziei nr. 1485/04.05.2016

Pentru nerespectarea prevederilor Legii nr. 333/2003 Politia Roméana a aplicat amenzi in
perioada 01.01.2015 - 06.05.2016, in valoare de 2.710.660 lei.
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II. La nivelul Administratiei Centrale, Sucursala Servicii Express si Fabrica de Timbre, in
anul 2016, au fost identificate un numair de 347 riscuri

In urma analizei efectuate asupra Registrului Riscurilor intocmit in anul 2016 comparativ cu
anul 2015, la nivelul Adtei Centrale si a Sucursalelor Specializate situatia riscurilor se prezintd astfel:

Riscuri identificate la nivelul
Administratiei Centrale comparativ
2015 - 2016
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» 321 riscuri au fost eliminate - eliminarea acestora se datoreaz in parte atingerii obiectivelor
stabilite pentru anul 2015 la nivelul departamentelor mentionate anterior.

In urma analiz3rii datelor continute de Registrul Riscurilor incheiat la nivelul Administratiei
Centrale, situatia riscurilor identificate si evaluate se prezintd, din punct de vedere al raportului
probabilitate/impact, dupa cum urmeaza:

Matricea riscurilor la nivelul Administratiei centrale
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III. La nivelul OJP/OPMB/CRTz, in functie de obiectivele generale stabilite la nivelul Directiei
Executive Operationale - Directia Retea s-au stabilit obiective specifice pentru fiecare 0JP/OPMB/CRTz
in parte.

Astfel in anul 2016 la nivelul OJP/OPMB/CRTz au fost identificate un numar de 225 riscuri

In urma analizei efectuate asupra Registrului Riscurilor intocmit in anul 2016 comparativ cu
anul 2015, situatia riscurilor se prezinta astfel:



Riscuri identificate la nivelul }
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» 100 riscuri au fost eliminate - eliminarea acestora se datoreazd atingerii obiectivelor
stabilite pentru anul 2015 la nivelul unor departamente din categoria activititilor operationale
si de strategie si dezvoltare;

In urma analizirii datelor continute de Registrul Riscurilor incheiat la nivelul
0JP/OPMB/CRTz, situatia riscurilor identificate si evaluate se prezintd, din punct de vedere al
raportului probabilitate/impact, dupa cum urmeaza:

Matricea riscurilor la nivel OJP/OPMB/CRTz
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IV. Riscul rezidual (riscul ramas dupa aplicarea masurilor de reducere)

In urma analizdrii datelor continute de Registrul Riscurilor incheiat la nivel CNPR, situatia
riscurilor reziduale este urmatoarea:

— la nivelul Administratiei Centrale un numar de 101 riscuri reziduale;
- la nivel OJP/OPMB/CRTz, un numar de 98 riscuri reziduale.

Departamentul Management Integrat elaboreazd, mentine si actualizeaza anual, informatiile cu
privire la riscurile-cheie la care sunt expuse activitdtile specifice ale CNPR, inclusiv impactul gi
probabilitatea acestora, precum si controalele si procedurile aplicate pentru a atenua respectivele
riscuri.

Registrul Riscurilor incheiat la nivel CNPR este prezentat in Anexa la prezentul raport.



CONCLUZII:

Riscurile critice sunt identificate in zona functiunii economice - managementul fluxului de
numerar, in zona IT- managementul achizitiei de echipamente si solutii IT&C, precum si in zona
comerciald- polarizarea excesivd a clientilor. La acestea se adaugd riscul reprezentat de acumularea
amenzilor acordate pentru aplicarea defectuasd a Legii nr. Legii nr 333/ 2003, cu modific3ri si
completari, cu metodologia aferentd (HG nr. 301/2012), privind paza obiectivelor, bunurilor, valorilor
sl protectia persoanelor (amenzi IGPR). Cuantumul amenzilor primite de CNPR pentru aplicarea Legii
nr. 333/2003, in ultimii 3 ani depdseste 1 mil de €.

Riscul de intrare in incapacitate de platd este potentat de relatiile comerciale litigioase
CNPR/G4 (litigiu), CNPR/ Consiliul Concurentei (amendd) sau beneficiu nerealizat CNPR/ ANCOM
(neacordarea fondului de compensare pentru furnizarea serviciului postal universal).

Celor de mai sus li se adaugd un fenomen, respectiv prejudicierea sistemului din interior —
delapidari, furt etc. Riscul este reprezentat de escaladarea fenomenului si cresterea prejudiciului creat
CNPR, precum si de lipsa de reaclie a structurilor abilitate CNPR in urmdrirea si recuperarea
prejudiciului prin utilizarea mijloacelor legale in vigoare.

Masuri propuse pentru tratarea riscurilor:

Pe termen scurt

- intocmirea unui plan de tratare a riscurilor (termene, resurse, buget, metode, responsabili) la
nivelul fiecdrei structuri CNPR implicatd privind monitorizarea si reducerea riscurilor majore,
efectuarea de analize cost-beneficiu si prioritizarea actiunilor care s& ofere cadrul de tinere sub
control a aspectelor semnalate in prezenta analizd; raportarea semestriald a stadiului de
implementare a masurilor de reducere a riscurilor catre Directia Strategie, Cooperare si
Management Integrat - Departamentul Mangement Integrat;

- obtinerea de finantari - linii de credit etc., si stingerea obligatiilor exigibile, pentru a fi evitat
riscul de insolventa;

- conversia in actiuni a datoriilor CNPR ar reduce datoriile companiei si ar putea aduce pe plus
capitalurile proprii, permitand astfel CNPR sd se poata finanta din nou si s3 poatd genera o
relansare a businessului.

Pe termen lung

- intdrirea capacitdtii personalului CNPR prin instruire, motivare si punere a acestuia in valoare;

- congtientizarea necesitatii implementarii si coordonarii la nivelul CNPR a activitatilor specifice
de management a riscurilor care sa conduca la o gestionare eficienta a acestora si implicit la
atingerea obiectivelor fundamentale ale companiei;

- masuri de corelare a mijloacelor financiare, logistice, umane si informationale in raport cu
obiectivele. Circumstantele care favorizeaza aparitia unor riscuri ce afecteaza realizarea
obiectivelor constau, de multe ori, in grave distorsiuni intre resurse si obiective;

- realizarea unui sistem informational (IT) complet, fiabil, oportun si cu redundanta ridicata;

- corectarea anomaliilor depistate in organizarea procesuala si structurald, care constituie
circumstante favorizate pentru manifestarea riscurilor;

- masuri de supervizare, de indrumare si de verficare. Supervizarea trebuie sd se bazeze pe un
sistem informational adecvat, sa fie universala (s3 se refere la toate activitatile) si sa fie
consemnata pentru a fi evaluata.

- sincronizarea fluxurilor, informational si operational.

intocmit, \,\(
Daniela POPESCU \,Q
Ionela CALOTA Q’ /03




