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Aprobat,
Director General
Valentin Florin STEFAN

Avizat,
Presedinte Comisia de
Cristian Constantin TA

i niton;izare SCIM
SALAGA - Director /
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siei cu atributii de monitorizare, coordonare si indrumare
3 a implementarii si dezvoltarii sistemului de control intern
managerial

in atentia Q
metodologi

Subiect: Analiza riscurilor identificate la nivelul Companiei Nationale "Posta
Romana” S.A. pentru anul 2023

> Obiectiv:

- revizuirea riscurilor la nivelul tuturor structurilor din cadrul Companiei Nationale
"Posta Romana” SA (Structuri din cadrul Administratiei Centrale,
Sucursale/OJPC/OPCB/HUB logistic si Curierat Regional);

- tinerea sub control a riscurilor critice;

- intocmirea Registrului Riscurilor la nivelul Companiei, pentru anul in curs.

» Legislatie:

+«—Ordinul Secretariatului General al Guvernului (OSGG) nr. 600/20.04.2018 privind
Codul controlului intern managerial al entitatilor publice, standardul 8;

+—0.G. nr.119/1999 privind controlul intern si controlul financiar preventiv;

+—Regulamentul (UE) General privind Protectia Datelor cu Caracter Personal (GDPR)
nr. 679/ 2016;

+«—Standard SR ISO 31000:2018 privind Managementul riscului, principii si linii
directoare;

—Standard SR ISO 27001:2015 privind managementul securitatii informatiei
aspecte referitoare la riscuri; )

e—Procedura de Sistem privind Managementul Riscului. Intocmirea si actualizarea
Registrului de Riscuri - P.S. - 05.
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In conformitate cu prevederile Art. 5 din Ordinul Secretariatului General al Guvernului nr.
600/20.04.2018:

"(1) Procesul de management al riscurilor se afld in responsabilitatea Presedintelui
Comisiei de monitorizare si se organizeaza in functie de dimensiunea, complexitatea si
mediul specific al entitatii publice.

(2) Pentru asigurarea unui management eficient al riscurilor la toate nivelurile entitatii
publice, conducétorii compartimentelor de la primul nivel de conducere din structura
organizatoricd desemneaza cate un responsabil cu riscurile.

(3) Responsabilii cu riscurile consiliazd personalul din cadrul compartimentelor si asista
conducatorii acestora in procesul de gestionare a riscurilor.

(4) Riscurile aferente obiectivelor si/sau activitdtilor se identifica si se evalueaza la
nivelul fiecdrui compartiment, in conformitate cu elementele minimale din Registrul
riscurilor; riscurile semnificative se centralizeazd la nivelul Comisiei de monitorizare in
Registrul de riscuri al entitatii publice”.

Aceasta analizd isi propune sa cuantifice calitativ si cantitativ apetenta la risc a
Companiei, in cadrul activitatii curente.

In vederea intocmirii/ elabordrii analizei pentru anul 2023 s-a tinut cont de urms-
toarele aspecte:

- raportarile structurilor Companiei, centrale si teritoriale;

- necesitatea identificarii riscurilor critice care pun n pericol procesele relevante ale
organizatiei;

- prezentul raport oferd managementului un instrument de analizéd pentru funda-
mentarea unor programe de control a riscurilor ;

- concentrarea resurselor in programe de management al riscurilor critice, monitor-
izarea evolutiei riscurilor critice — Planul de implementare a masurilor de control a
riscurilor pentru anul 2023;

- evidentierea riscurilor critice pentru a dezvolta masuri de prevenire si diminuare a
impactului.

Pentru intocmirea Analizei riscurilor s-a avut 1n vedere structura organizatoricd a
Companiei, conform Organigramei aprobatd prin Decizia nr. 256 din 21.03.2023, emisa
de catre Directorul General al Companiei.

In urma analizei cantitative efectuate asupra Registrului Riscurilor, intocmit pentru anul
2023, a fost identificat un numar de 211 riscuri, astfel:

»>—170 riscuri - Administratia Centrala

>— 41 riscuri - Sucursale (Sucursale Regionale si Sucursala Fabrica de Timbre)

Printre riscurile identificate s-au raportat riscuri comune mai multor procese/activitati,
dupd cum urmeaza:
y nerespectarea reglementarilor legale, procedurilor documentate, normelor si
instructiunilor de lucru;
afectarea imaginii Companiei;
amenzi/sanctiuni aplicate de cdtre diferite institutii;
nealocarea resurselor financiare in BVC/neaprobarea BVC;
fluctuatia schimbului valutar si a ratei dobanzii;
lipsa resurselor umane necesare in desfasurarea activitatii curente;
afectarea portofoliului de clienti si orientarea acestora catre alti prestatori;
date eronate/documentatie incompletd utilizate in procesul managerial;
instruiri ineficiente;
activitati redundante;
dezvaluiri de date si informatii;
reclamatii de la clienti;
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y securitatea transportului valorilor si a trimiterilor postale conform Legii nr
333/2003 si a HG 301/2012, privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, astfel:

- pejudicii;
amenzi (aplicate de reprezentantii IGPR);
- spargeri de subunitati postale;
atacuri asupra salariatilor si mijloacelor de transport.

y lipsa dotarilor impuse de legislatia in vigoare si a respectarii reglementarilor de
ordin interior, a masurilor de securitate si a celor aplicabile in cazuri de urgenta
(PSI si ISU);

y incendii;

y  furturi, fraude si delapidari efectuate de catre salariatii proprii;

y disfunctionalitdti in activitate, care pot conduce la nerealizarea obiectivelor
specifice fiecdrei structuri si implicit la nerealizarea obiectivelor strategice stabilite
la nivelul Companiei;

y  lipsa back-up-urilor la bazele de date;

y  nemultumiri ale salariatilor;

y  poluarea mediului.

Riscurile cu impact major asupra atingerii obiectivelor si un grad ridicat de probabilitate,
care ar putea produce pierderi financiare si blocaje in derularea activitatii postale sunt:

1. Pierderea unui client strategic;

2. Lipsa lichiditatilor (insolventa);

3. Fluctuatia schimbului valutar si a ratei dobanzii;
4. Nerealizarea investitiilor operationale.

Masuri privind tratarea riscurilor:

4 Intdrirea capacitatii de addugare de plus valoare a personalului Companiei, prin
instruire si motivare.

4 Congstientizarea necesitatii implementarii si coordonarii la nivelul Companiei a
activitatilor specifice de management al riscurilor care sa conduca la o gestionare
eficientd a acestora si implicit la atingerea obiectivelor fundamentale ale
Companiei.

4 Masuri de corelare a mijloacelor financiare, logistice, umane si informationale in
raport cu obiectivele zilnice, respectiv a obiectivelor de proiect. Circumstantele
care favorizeaza aparitia unor riscuri ce afecteaza realizarea obiectivelor constau,
de multe ori, in grave distorsiuni intre resurse si obiective;

4 Corectarea anomaliilor depistate in organizarea procesuala si structurald, care
constituie circumstante favorizante pentru manifestarea riscurilor (ex: activitatile
redundante);

4 Realizarea unui sistem informational (IT) complet, fiabil, oportun si cu redundanta
ridicata;

4 Masuri de supervizare, de indrumare si de verficare. Supervizarea trebuie sa se
bazeze pe un sistem informational adecvat, sa fie universala (sa se refere la toate
activitatile) si sa fie consemnata pentru a fi evaluata.

4 Sincronizarea fluxurilor, informational si operational si structurarea raportarilor -
economic, vanzari, operational.

4 Instruirea si constientizarea permanenta a tuturor salariatilor Companiei.

Concluzii:
Managementul riscului necesita implicarea tuturor factorilor atat a celor cu

responsabilitati decizionale, cat si a celor cu atributii executive din cadrul organizatiei si
stabilirea de linii clare de responsabilitate la nivelul tuturor structurilor.
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Managementul riscului este un proces continuu, care constituie o parte integrantd a
activitatii curente din cadrul oricarei organizatii.

Abordarea activitatilor Companiei in conditii controlate de risc capata o tenta exhaustiva
rezultata atat din modificarile succesive de legislatie (si prin cuantumul sanctiunilor), cat
si din exemplele de bund practicd oferite de firmele de top din diferite industrii (prin
aderarea voluntara la standarde si concepte validate de societate si de piata).

Toate structurile organizatorice din cadrul Companiei au responsabilitdti in ceea ce
priveste gestionarea riscurilor.

Intocmit,
Secretariarul Tehnic al Comisiei de monitorizare SCIM
Veronica MOISE
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