Declaratia conducerii Companiei Nationale "Posta Romana” =
privind Politica si Obiectivele in domeniul securitatii
ROMANA informatiei si protectiei vietii private

Conducerea Companiei Nationale "Posta Romana” SA, precum si intregul personal al Companiei fisi

asuma angajamentul ferm de a proteja confidentialitatea, integritatea si disponibilitatea datelor si

informatiilor pe care le gestioneaza. Prezenta "Politica” stabileste principiile fundamentale si regulile
de conduita necesare pentru a asigura securitatea informatiilor, protectia datelor cu caracter personal
si a vietii private ale angajatilor, clientilor, partenerilor si ale altor persoane vizate.

Scopul principal: Prevenirea accesului neautorizat, a utilizarii abuzive, a modificarii sau a distrugerii

datelor si informatiilor, in deplina conformitate cu legislatia in vigoare (inclusiv GDPR si protectia

vietii private).

Mentinerea, imbunatatirea si dezvoltarea continua a Sistemului de Management pentru Securitatea

Informatiei, se face in conformitate cu urmatoarele principii:

e Confidentialitatea: asigurarea ca informatiile sunt accesibile doar celor care au dreptul legal si
operational de a le accesa;

e Integritate: protejarea acuratetei si completitudinii informatiilor si a metodelor de procesare;

e Disponibilitatea: asigurarea ca utilizatorii autorizati au acces la informatii si la activele asociate,
cand este necesar;

e Respectarea cerintelor legislative si de reglementare, in relatiile contractuale, de catre toti
salariatii Companiei;

e Abordarea procesuala in analiza riscurilor;

e Asigurarea unui mediu organizational competitiv, prin stabilirea de obiective si masurarea
performantelor;

e Instruirea, constientizarea si responsabilizarea intregului personalal Companiei, in domeniul
securitatii informatiei, protectiei datelor cu caracter personal si a vietii private;

e Instituirea unui cadru de management al incidentelor de securitate a informatiei;

e Protectia proprietatii clientului si a informatiilor procesate, precum si a bunurilor si resurselor
Companiei impotriva amenintarilor de natura fizica, materiala si/sau morald, accesului
neautorizat;

e Imbunatatirea continua a proceselor Sistemului de Management al Securitatii Informatiei, prin
dezvoltarea unei culturi de securitate si integrarea acesteia in cultura organizationala.

Responsabilitati:

e Conducerea Companiei asigura resursele necesare pentru implementarea tehnologiilor de
securitate si instruirea periodica a intregii echipe;

e Angajatii au obligatia de a cunoaste, respecta si aplica prezenta Politica;

e Incadlcarea deliberata sau din neglijenta a acestor reguli atrage dupa sine raspunderea disciplinata,
patrimoniala, civila sau penala.

Revizuire:

e Politica este un document dinamic. Ea este revizuita cel putin odata pe an sau ori de céate ori apar
modificari legislative majore sau schimbari in infrastructura tehnologica a Companiei.

Prezenta "Politica” este comunicata tuturor partilor interesate, prin afisare atat la punctele de acces

cat si pe site-ul Companiei:www.posta-romana.ro, asigurand accesul liber la informatie.
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