DECLARATIA CONDUCERII C.N. POSTA ROMANA S.A.
PRIVIND POLITICA DE SECURITATE A INFORMATIEI SI
DE PROTECTIE A DATELOR CU CARACTER PERSONAL

POSTA ROMANA

Compania Nationala "Posta Romana" S.A. - CNPR, precum si intrequl personal al Companiei se angajeazi
sd pastreze securitatea informatiilor proprii si a datelor cu caracter personal prelucrate, dar sl a celor cu care intr in
contact, in sensul mentinerii confidentialitdtii, integritatii si disponibilitatii acestora. Securitatea informatiei si protectia
datelor cu caracter personal reprezintd motorul increderii pe care o transmitem s care ne recomand3 clientilor,
partenerilor, furnizorilor si angajatilor nostri si este parte integrantd din activitatea de zi cu zi a Companiei.

Obiectivul nostru in domeniul securitdtii informatiei si al protectiei datelor cu caracter personal este acela de a
proteja bunurile informationale ale Companiei, salariatilor, clientilor si furnizorilor fatd de o gama larga de amenintari, in
scopul asigurdrii continuitdtii activitati, minimizirii riscului afacerii, maximizarii profitului, investitiilor si oportunitatilor de
business ale C.N. ,Posta Roman3” S.A. Acest obiectiv include consolidarea reputatiei pe piatd a Companiei, cresterea
increderii tuturor partilor interesate, eliminarea say minimizarea impactului asupra afacerii datorat incidentelor de
securitate. Sunt avute in vedere riscurile de naturd fizicd si/sau tehnologicad, interne sau externe, deliberate sau
accidentale.

Mentinerea si imbun&titirea Sistemul de Management pentru Securitatea Informatiei, se va face in baza riscurilor
specifice de securitate a informatiei identificate de partile interesate, interne si externe, inclusiv de persoanele vizate.
Criteriul in functie de care riscul trebuie evaluat depinde, pe de o parte de impactul asupra Companiei, al exploatarii
vulnerabilitatilor identificate de amenintdrile specifice si al probabilitdtii ca acest lucru s3 se intample, iar pe de alt3
parte, de impactul asupra datelor cu caracter personal al persocanelor vizate.

Mentinerea, imbunitétirea si dezvoltarea continus a Sistemului de Management pentru Securitatea Informatiei,
pe procesele specifice sau generale, se face in conformitate cu urmatoarele principii:

- Respectarea cerintelor legislative si de reglementare aplicabile in domeniul nostru de activitate, precum si cele
contractuale, in relatia cu partile interesate, de citre toti angajatii Companiei;

- Abordarea procesuald in analiza riscurilor, prin promovarea unui cadru robust de management al riscurilor
informationale si al riscurilor ce pot impacta asupra datelor cu caracter perscnal;

- Asigurarea unui mediu organizational competitiv prin stabilirea de obiective si masurarea performantei;

- Angajamentul si implicarea managementului CNPR, de la toate nivelurile, in asigurarea si promovarea securitatii
informatiei si in asigurarea protectiei datelor cu caracter personal prelucrate;

- Pastrarea confidentialitatii, integritatii si disponibilitatii informatiei;

- Autenticitatea, nerepudierea si fiabilitatea informatiei;

= Prelucrarea datelor cu caracter personal in mod legal, echitabil si transparent, in scopul realizarii serviciilor postale, cu
respectarea drepturilor si libertdtilor fundamentale ale persoanelor vizate, respectiv cu respectarea tuturor normelor
legale interne si europene, in domeniu;

- CNPR va dispune toate mdsurile de securitate necesare pentru ca datele personale si nu fie: distruse, pierdute sau
afectate in mod accidental sau ilegal; dezvéluite sau puse la dispozitie fard autorizatie; utilizate in mod abuziv sau
prelucrate intr-o manierd contrar$ legislatiei aplicabile (GDPR, reglementari/legi nationale).

- Instruirea, constientizarea si responsabilizarea intregului personal al Companiei in domeniul securitdtii informatiei si a
protectiei datelor cu caracter personal;

- Protectia proprietdtii clientului, respectiv a datelor cu caracter personal si a informatiilor procesate, precum si a
bunurilor si a resurselor Companiei, prin protejarea acestora impotriva: amenintérilor de naturd fizicd, materiald si/sau
morald, respectiv a accesului neautorizat;

- Monitorizarea si testarea continuitati activitatilor Companiei si minimizarea pericolelor ce pot s& apard ca urmare a
aparitiei unor evenimente si incidente de securitate;

- Instituirea unui cadru de management al incidentelor de securitate a informatiei;

- frnbunététirea proceselor Sistemului de Management al Securitdtii Informatiei, prin dezvoltarea unei culturi de
securitate gi integrarea acesteia in cultura organizationald.

Pentru asigurarea implementirii adecvate a securitatii informatiei, sunt si vor fi mentinute, in concordantd cu
nevoile Companiei un set adecvat si proportionat de masuri de securitate, cum ar fi politici, procese, proceduri, instruiri,
structuri organizationale si functiuni tehnice operationale, software si fizice, necesare pentru a acoperi toate aspectele de
securitate, scopul si spiritul proceselor, cu asigurarea in acelasi timp a unui mediu de lucru prietenos pentru angajati.

Fiecare membru al Companiei trebuie si fie constient de rolul si contributia pe care le are in asigurarea si
imbunatatirea securittii informatiei, protectiei datelor cu caracter personal, precum si in evitarea compromiterii
confidentialitdtii, disponibilitatii sau integrit3tii datelor ori a operatiunilor Companiei noastre sau ale clientilor nostri.

Toti managerii C.N. ,Posta Romana” S.A. sunt direct responsabili de implementarea Politicii pentru Securitatea
Informatiei in ariile lor de responsabilitate. Totodatd, este si responsabilitatea fiecirui angajat al Companiei sa adere la
aceasta Politica, s8 cunoasca si sé aplice procedurile Sistemului de Management al Securitatii Informatiei.

Politicile in domeniile securitatii informatiei si a protectiei datelor cu caracter sunt revizuite si adaptate
periodic, ori de cdte ori este nevoie, cel putin anual, in functie de scopul, misiunea i viziunea CNPR, precum si in functie
de cerintele clientilor privind calitatea serviciilor, prevederilor referitoare la securitatea informatiei si a contextului socio-
economic.

In calitate de Director General ma voi implica personal, impreund cu Reprezentantul Managementului in cresterea
eficientei si eficacitatii sistemului, in vederea satisfacerii exigentelor partilor interesate (clienti, organe legale de control si
a celor de certificare etc), aflate in relatie directd cu Compania noastra, precum si in asigurarea resurselor, mentinerea si
imbunatatirea continud a Sistemului de Management al Securitatii Informatiei ate nivelurile Companiei.

fncredingez Responsabilului cu Securitatea Informatiei CNPR si i cu protectia datelor cu caracter
personal autoritatea administrarii Sistemului de Management al S tiei, pentru a acorda sprijin si
indrumare, in vederea mentinerii si a imbunttirii acestuia. } (’ b
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Director General,
’ /Florin Valentin STEFAN
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