DECLARATIA CONDUCERII C.N. POSTA ROMANA S.A.
PRIVIND POLITICA SI OBIECTIVELE fN DOMENIUL CALITATII, MEDIULUI SI AL
RESPONSABILITATII SOCIALE

Compania Nationald ,Posta Romana” S.A. - CNPR este operatorul national in domeniul serviciilor postale,
furnizor unic de serviciu universal in orice punct de pe teritoriul Romaniei, la tarife accesibile tuturor utilizatorilor si la
standarde ridicate de calitate. Totodata, ca parte integrantd a sistemului national de valori, are printre obiectivele sale
esentiale, respectarea si promovarea tuturor normelor, normativelor si procedurilor de asigurare a performantei de
mediu.

Scopul nostru este acela de a oferi servicii performante in orice moment: de la simpla expediere a unei scrisori, pdn3
la furnizarea unor servicii moderne, bazate pe cele mai noi tehnologii.

Misiunea noastra este aceea de a rdmane liderul pietei serviciilor postale din Romania. Suntem aldturi de oameni de
peste 150 de ani si construim legaturi intre ei, indiferent de locul in care acestia trdiesc, lucreazd sau cil3toresc.

Valorile fundamentale ale CNPR sunt: Incredere, Traditie, Sigurantd, Performanta.

Valorile de reprezentare sunt: Acoperire nationald, Diversitatea serviciilor.

CNPR recunoagte cd Sistemul de Management Integrat (Calitate, Mediu, si Securitatea Informatiei) este o prioritate
de varf si un factor determinant pentru dezvoltarea durabil3 si stabilirea unor politici, strategii, programe si practici
pentru conducerea proceselor si activitatilor intr-o manierd de respect fata de calitate si mediu, si totodatd sansa alinierii
la cele mai bune practici in conducerea unei organizatii.

In cadrul CNPR, politica promovata in domeniul calitatii si mediului are la bazd urmétoarele prinicipii:

A Cunoasterea, intelegerea si satisfacerea cerintelor tuturor partilor interesate privind calitatea serviciilor;

A Angajamentul managementului In asigurarea si promovarea calitdtii, precum si comunicarea in cadrul Companiei, a
importantei respectdrii principiilor asumate si dispunerea de masuri in consecint, corelat cu controlul tuturor
aspectelor legate de impactul activitdtilor sale curente si serviciilor prestate, asupra mediului.

4 Abordarea procesuald a tuturor activitdtilor CNPR in conditii controlate de risc si realizarea unui management prin
obiective.

4 Asigurarea indeplinirii obligatiilor de conformare, concretizatd prin respectarea cerintelor legale, de reglementare,
precum si a altor cerinte, atat in domeniul calitatii, cat si al mediului.

4 Un bun management al relatiilor cu pdrtile interesate, respectiv o bund relatie cu comunititile a céror parte
suntem si implementarea conceptelor de etica si responsabilitate sociald corporativd (CSR).

~ Conservarea, protectia si imbundtdtirea calitdtii mediului, un mediu sdndtos fiind esential pentru asigurarea
calitatii vietii, precum si obtinerea unei Tmbun3t3tiri continue prin dezvoltarea procedurilor de evaluare a
performantelor de mediu si a indicatorilor asociati.

in acord cu politica CNPR, privind implementarea, mentinerea si imbun&titirea continud a eficacitatii Sistemului de
Management Integrat, conform cerintelor standardelor SR EN ISO 9001:2015 si SR EN ISO 14001:2015, in scopul
obtinerii unor rezultate care sa raspunda cerintelor si asteptarilor clientilor nostri, managementul de la cel mai Tnalt
nivel si-a propus urmdtoarele obiective strategice in domeniul calitatii si al mediului:

4 Angajamentul Managementului de varf prin implicarea directd si responsabild, privind asigurarea
resurselor financiare si umane necesare pentru imbundtétirea continud a eficacitatii Sistemului de Management
Integrat Calitate si Mediu si pentru diminuarea impacturilor de mediu generate de activitétile noastre;

+ Imbunatatirea continud a calitatii serviciilor oferite, in conditii de respectare strictd a obligatiilor de
conformare (cerinte legale, de reglementare, precum si alte cerinte), aplicabile in cadrul CNPR, in scopul prevenirii
poludrii, impunédnd respectarea acestor cerinte de citre intregul personal;

4 Analiza Sistemului de Management Integrat la intervale planificate, de citre top management, pentru a se
asigura cd acesta continud sa fie adecvat si eficace, ludnd in considerare si riscurile si oportunititile identificate;

. Stabilirea si selectarea oportunitadtilor de imbunatatire si implementarea masurilor necesare pentru a
satisface cerintele clientului si pentru a spori satisfactia clientului.

+ Identificarea aspectelor interne si externe ale CNPR, a nevoilor si asteptarilor partilor interesate relevante
care au impact asupra Sistemului de Management Integrat, precum si a conditiilor de mediu locale sau regionale
care pot afecta Compania sau pot fi afectate de citre aceasta;

+ Satisfacerea cerintelor si asteptérilor angajatilor CNPR, implicati permanent in activitatea Companiei, prin
crearea si mentinerea in Companie a unei atmosfere optime de lucru si colaborare, prin asigurarea posibilitatilor de
dezvoltare profesionald, precum si prin cresterea nivelului de competent3 si de constientizare a intregului personal
pentru activitdtile cu impact asupra mediului si asupra calitatii bunurilor si serviciilor furnizate;

4 Mentinerea si intdrirea pozitiei Companiei pe piata serviciilor postale, pentru un succes durabil, prin
gestionarea managementului relatiilor cu partile interesate (furnizori, clienti, autoritdti, actionari, mass-media,
salariati).

+ Reducerea amprentei de carbon, prevenirea poludrii, utilizarea sustenabild a resurselor, diminuarea si
adaptarea la schimbdrile climatice, protectia biodiversitdtii i a ecosistemelor, prin imbun#titirea performantei de
mediu, concretizata in reducerea nivelului de emisii si a deseunlor

in scopul indeplinirii acestora, toti salariatii sunt instruiti in mod planificat, privind importanta sistemului de
management, politica si oblectwele referitoare la calitate si mediu si |mpIIC|t acesta are ca efect cresterea nivelului de
constientizare si de implicare al acestora. Suntem constienti cd reusita noastrd depinde de asumarea
responsabilitatilor in indeplinirea politicii de calitate si obiectivelor stabilite, aplicabile in activitatile fieciruia dintre noi,
vizand atat respectul fatd de beneficiarii directi si celelalte parti interesate, cat si respectul fati de noi insine.

Politica in domeniul cahta;u si mediului este actualizata si adaptata perlodtc in functie de scopul, misiunea si
viziunea Companiei, precum si in functie de cerintele clientilor privind calitatea servi

Prezenta declaratie este comunicatd tuturor partilor interesate, prin afisare a’Bﬂ le de afces, cat si pe
site-ul CNPR: www.posta-romana.ro, asigurand in acest fel accesul liber al publi &-Qu la |nformaYg-;
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DECLARATIA CONDUCERII C.N. POSTA ROMANA S.A.
PRIVIND POLITICA DE SECURITATE A INFORMATIEI SI
DE PROTECTIE A DATELOR CU CARACTER PERSONAL

Compania Nationala ,,Posta Rom&nd” S.A. - CNPR, precum si intregul personal al Companiei se angajeazi s
pdstreze securitatea informatiilor proprii, dar si a celor cu care intrd in contact, in sensul mentinerii confidentialitatii,
integritatii si disponibilitétii acestora. Securitatea informatiei reprezintd motorul increderii pe care o transmitem si care ne
recomanda clientilor, partenerilor, furnizorilor si angajatilor nostri si este parte integrantd din activitatea de zi cu zi a
Companiei.

Obiectivul nostru in domeniul securitdtii informatiei si al protectiei datelor cu caracter personal este acela de a
proteja bunurile informationale ale Companiei, clientilor si furnizorilor fatd de o gama largd de amenintdri, in scopul
asigurdrii continuitdtii activitdtii, minimizdrii riscului afacerii, maximizérii profitului, investitiilor si oportunititilor de
business ale C.N. Posta Roméand S.A. Acest obiectiv include consolidarea reputatiei pe piatd a Companiei, cresterea
increderii tuturor pértilor interesate, eliminarea sau minimizarea impactului asupra afacerii datorat incidentelor de
securitate. Sunt avute in vedere riscurile de naturd fizica sifsau tehnologicd, interne sau externe, deliberate sau
accidentale.

Mentinerea si imbundtdtirea SMSI - sistemul de management al securitatii informatiei, se va face in baza riscurilor
specifice de securitate a informatiei identificate de partile interesate interne si externe, inclusiv a persoanelor vizate.
Criteriul in functie de care riscul trebuie evaluat depinde de impactul asupra Companiei, al exploatdrii vulnerabilitatilor
identificate de amenintarile specifice si al probabilitatii ca acest lucru sa se intdmple, inclusiv de impactudl asupra datelor cu
caracter personal.

Gestionarea Sistemului de Management al Securitdtii Informatiei, mentinerea si imbundtdtirea lui pe procesele
specifice sau existente, se face in conformitate cu urmatoarele principii:
1. Toti angajatii Companiei trebuie sd respecte prevederile cerintelor legislative si de reglementare aplicabile in
domeniul nostru de activitate, precum si cele contractuale, in relatia cu clientii;
2. CNPR asigura abordarea procesuald in analiza riscurilor, prin promovarea unui cadru robust de management al
riscurilor informationale si al riscurilor ce pot impacta asupra datelor cu caracter personal;
3. CNPR asigurad un mediu organizational competitiv prin stabilirea de obiective si mésurarea performantei;
4. Angajamentul si implicarea managementului CNPR, la toate nivelurile, in asigurarea si promovarea securititii
informatiei si in asigurarea protectiei datelor cu caracter personal;

CNPR asigurd pdstrarea confidentialitatii, integritatii si disponibilittii informatiei;

CNPR asigurd utilizarea, unde este cazul, a autenticititii, nerepudierii si a fiabilitatii informatiei;

CNPR asigurd prelucrarea datelor cu caracter personal in mod legal, echitabil si transparent, in scopul realiz&rii

serviciilor postale, cu respectarea drepturilor si libertdtilor fundamentale ale persoanelor fizice, respectiv cu

respectarea tuturor normelor legale interne si europene in domeniu;

8. CNPR va dispune toate masurile de securitate necesare pentru ca datele personale si nu fie: distruse, pierdute sau
afectate in mod accidental sau ilegal; dezvaluite sau puse la dispozitie fard autorizatie; utilizate in mod abuziv sau
prelucrate intr-o manierd contrard legislatiei aplicabile (RGPD, reglementdri/legi nationale).

9. CNPR asigurd instruirea, constientizarea si responsabilizarea intregului personal al Companiei in domeniul
securitatii informatiei si a protectiei datelor cu caracter personal;

10. CNPR asigurd protectia proprietdtii clientului, respectiv a datelor cu caracter personal si a informatiilor procesate,
precum si a bunurilor si a resurselor Companiei, prin protejarea acestora impotriva: amenintérilor de natur3 fizica,
materiald si/sau morald, respectiv a accesului neautorizat;

11. CNPR asigurd mentinerea si testarea continuititii activitdtilor Companiei si minimizarea pericolelor ca urmare a
aparitiei unor evenimente si incidente de securitate;

12. CNPR asigurd instituirea unui cadru de management al incidentelor de securitate a informatiei;

13. CNPR asigurd imbunétatirea proceselor SMSI, prin dezvoltarea unei culturi de securitate si integrarea acesteia in
cultura organizationala.

Pentru asigurarea implementarii adecvate a securitatii informatiei, sunt si vor fi mentinute, in concordanti cu nevoile
Companiei un set adecvat si proportionat de mdsuri de securitate, cum ar fi politici, procese, proceduri, instruiri, structuri
organizationale si functiuni tehnice operatlonale software si fizice, necesare pentru a acoperi toate aspectele de securltate
scopul si spiritul proceselor, cu asigurarea in acelasi timp a unui mediu de lucru placut pentru angajati. Fiecare membru al
Companiei trebuie sa fie congtient de rolul si contributia pe care le are in asigurarea si imbun&titirea securitdtii
informatiei, protectiei datelor cu caracter personal, precum si in evitarea compromiterii confidentialitdtii, disponibilit3tii
sau integritatii datelor sau operatiunilor Companiei noastre sau ale clientilor nostri.

Toti managerii C.N, Posta Roméand S.A. sunt direct responsabili de implementarea Politicii pentru Securitatea
Informatiei in ariile lor de responsabilitate. Totodatd, este si responsabilitatea fiecdrui angajat al Companiei sd adere la
aceastd Politicad, sa cunoascd si sad aplice procedurile SMSI.

Politica in domeniul securitatii informatiei este adaptat3 si actualizatd periodic, ori de cdte ori este nevoie, cel
putin anual, Tn functie de scopul, misiunea si viziunea CNPR, precum si in functie de cerintele clientilor privind calitatea
serviciilor gi securitatea informatiei si contextul socio-economic.

In calitate de Director General ma voi implica personal, impreund cu Reprezentantul Managementului in cresterea
eficientei si eficacitatii sistemului, in vederea satisfacerii exigentelor pértilor interesate (clienti, organe legale de control si
a celor de certificare etc), aflate in relatie directd cu Compania noastrd, precum si in asigurarea resurselor, mentinerea si
|mbunata§|rea continua a SMSI la toate nivelele Companiei,

Incredlngez Responsabilului cu Securitatea Informatiei CNPR si Responsabiui
personal autoritatea administrarii Sistemului de Management al Securitétii Infor
vederea mentinerii si a imbunatatirii, acestuia,
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